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YUBIKEY 5 NFC

B Cena celkem: 1 634 K¢
(bez DPH: 1 350 Kc)
Kdd zbozi: YK5NFC
Part No.:
Zaruka: 24 mésic(0)
Stav: Nové zbozi

Popis

YubiKey 5 NFC predstavuje posledni generaci malého USB zafizeni, které podporuje vicefaktorovou autentizaci,
prihlasovani bez hesla a fadu Sifrovacich protokolG. YubiKey 5 NFC kombinuje v jednom zafizeni moznost kontaktni (USB-A) a
bezkontaktni (NFC, MIFARE) bezpecné vicefaktorové autentizace. S vyuzitim pfirozeného dotyku Vaseho prstu chrani
YubiKey pFistup k pocitactim, sitim a online sluzbam. YubiKey nabizi bezpedi, které je Siroce vyuZivano jak nejvétsimi
korporacemi, tak koncovymi spotrebiteli, ktefi maji zajem chranit si své soukromi.

Vlastnosti YubiKey 5 NFC

o Zajistuje silnou hardwarovou jednofaktorovou (single-factor), dvoufaktorovou (2FA) a vicefaktorovou (multi-
factor) autentikace

¢ Nabizi nejnovéjsi FIDO2 protokol pro pfihlasovani bez hesla (passwordless login)

¢ Podporuje autentikacni protokoly FIDO U2F a OTP pro webové sluzby ¢i desktopové aplikace

e Pfedstavuje bezpecné Ulozisté pro vase privatni klice s podporou OpenPGP (RSA 4096) a Smart Card / CCID (PIV-

Compliant)

Je to vodéodolny a mechanicky odolny token s intuitivnim ovladanim

o Prinasi snadno skalovatelné rfeseni pro firmy, kterym pomahé snizovat naklady na zabezpeceni a ovérovani
uZivatell

e Pomaha v ochrané proti phishingu a Skodlivému malwaru

e Spolehlivé funguje v operacnich systémech Microsoft Windows, MacOS, Linux a Android, dil¢i funkcionalita i v i0OS

* Nechybi ve vybavé zadné moderni malé ¢i velké spolecnosti (Google, Facebook, ...)

Technicka specifikace

Obecné vlastnosti

Rozméry 18mm x 45mm x 3.3mm
Hmotnost 39

Vodéodolnost ano

Mechanicka odolnost ano

Podporované protokoly

Secure Static Password ano
Yubikey OTP ano
OATH-HOTP (Event) ano
OATH-TOTP (Time) ano (vyzaduje Google nebo Yubico Authenticator)
Smart Card (PIV-Compliant) ano
OpenPGP ano

FIDO U2F (Universal Second Factor) ano



FIDO2 ano

Secure Element ano
Rozhrani
USB-A ano

NFC (Near Field Communication) ano

Typ zafizeni

HID Keyboard ano

CCID Smart Card ano

FIDO HID device ano
Kryptografie

RSA 2048 ano

RSA 4096 ano (pouze PGP)
ECC p265 ano

ECC p384 ano
Kompatibilita

Windows ano

MacOS ano

Linux ano

Android ano (mimo FIDO2/WebAuthn)

i0S pouze Yubico OTP pres NFC v aplikacich s podporou



